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Bu Kitabi Nasil Okumaliyim ?

Elinizde tuttugunuz bu kitap alti seneden fazla bir sire boyunca
gerceklestirilen onlarca guvenlik testi sonucu en c¢ok karsilagilan ve
teknik olarak farkli senaryolardan esinlenerek, konusunda uzman birgok
kisiden gorls ve Oneri alinarak, yetkin bir giivenlik uzmani olmak isteyen
kisiler igin yazilmistir. Kitabin Gcretli olmasinin en buylk sebeplerinin
basinda atdlye masraflari gelmektedir. Kitaptan gelen tim gelirler, siber
guvenlik egitimleri ve Siberkuvvet’in gelistiriimesi icin harcanacaktir.

Teknik bir kitap ne kadar surikleyici olur bilemiyorum ama elimden
geldigince okuyucuyu sikmayan, edlenceli ve temel-orta diizeyde bilgiler
iceren bir siber guivenlik kitabi olusturmaya calistim.

Kitabin ilk bdlimlerinde en basit yontemler ile gerceklestirilebilecek,
anlagiimasi kolay fakat etkisi olduk¢a buyuk siber saldirilara yer verdim.
ilk bolimlerde 6grenilen temel bilgiler ilerleyen boélimlerdeki siber
saldirilarin ydntemlerini anlamak igin oldukga 6nemli. Bu yuzden ilk
boélimlerde anlatilan konulara yeterince hakim degilseniz gerekli 6n
arastirmalardan sonra kitaba baglamanizi éneririm.

Her bdlim kendi icerisinde 5 ana bagliktan olusmaktadir. Genel Bilgi
boliminde saldiri yéntemini anlamak igin bilmeniz gereken teknik
bilgileri bulabilirsiniz. Genel olarak saldir ile alakali teknolojilerin
kullanim yontemlerini anlatan bu boélimd, saldiri yapacaginiz sistemi
anlamaniz ve saldirinin yontemlerini daha iyi analiz etmeniz amaciyla
ekledim.

Saldir agiklamasi béliminde atélye ortaminda bulunmayan bir sisteme
yapilan érnek bir saldiri anlatiyorum. Bu bélim 6rnek bir saldirinin ve
hedef sistemin neler olabilecegi hakkinda detayl bilgiler iceriyor.
Bdylece atdlye bdéliminde kendiniz érnek yapmadan énce oOrnek bir
saldirinin nasil yapildigi hakkinda bilgi edinebilirsiniz.

Atolye bolimu, alistirma amacgl yapmaniz istenen 6rnekleri anlatan
bolim. Bu bélim bana gore kitaptaki en dnemli bolim. Codu kaynak igin
internet lizerinde 6zellikle ingilizce birgok kaynak bulabilirsiniz. Fakat
ogrendiklerinizi deneyebilecediniz, alistirma yapabileceginiz, zafiyet
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iceren Turkce sistemlerin oldugu bir web platformu siber guvenlik
uzmani olma yolunda oldukga iginize yarayacaktir. Bu bolimin nasil
kullanilacagini ayri bir bélimde detayl olarak bulabilirsiniz.

Gercek hayat hikayeleri benim ve konusunda uzman birgok
profesyonel arkadasimin konu ile ilgili goruslerini ve gercek senaryolari
icermektedir. Bu boélumde hem saldirilari gerceklestirirken dikkat
edilmesi gereken noktalar hem de gergek hayatta karsiniza gikabilecek
saldin yontemleri ile ilgili sorunlardan bahsediyorum. Guvenlik testleri
gerceklestirirken basiniza sikintili durumlarin gelmesini  6nleyecegini
dusundyorum.

Okuma Listesi bolimlerinde saldirida kullanilan altyapiya vel/veya
teknolojilere ait daha detayh bilgiler edinmeniz igin sizlere hazirladigim
kaynaklar ekledim. Bu boélimdekileri okumaniz ve anlamanizin yetkin
guvenlik uzmani olmaniz agisindan ¢ok Onemli oldugunu belirtmek
isterim. Koca bir baglantiyi kitaptan okuyup da internet (zerinden
erismenin zor oldugunu tahmin ediyorum. Bu ylizden okuma listesindeki
baglantilarin baginda ilgili baglantinin 4 rakamli bir numarasini yazdim.
Bu numarayl “ayna.siberkuvvet.com” adresine girip yazarak ilgili
baglantiya kolayca erigebilirsiniz.

ayna.siberkuvvet.com

@. numara )




Bu Kitabi Nasil Okumaliyim ? XV

ileride baglantinin calismamasi ihtimalini de gdz &éniine alarak ayni
zamanda sitenin bir kopyasini da sisteme kayit ettim. Eger baglantida bir
sorun varsa kopyasli alinan siteye yine “ayna.siberkuvvet.com”
Uizerinden erigebilirsiniz.

Son olarak “Cevap Verilmesi Gerekenler’ bélimudnde ilgili konuyu
derinlemesine anladiginizdan emin olmaniz adina cevap vermeniz
gereken sorulari listeledim. Okuma listesini okuduktan sonra kendinizi
bu sorular ile kontrol edebilirsiniz. Bu sorularin cevabini Siber Kuvvet
(“siberkuvvet.com”)  web  adresindeki  soru/cevap  bdliminde
sorabilirisiniz.

Kitabin tamaminda Turkce kelimeler kullanmaya 6zen gdsterdim.
Okuma listesinde de Tirkge kaynaklardan yararlanmaya calistim. Fakat
ingilizce aragtirma yapmak isteyen olursa diye parantez igerisinde
tanimlarin ingilizce karsiligina da yer verdim.
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Web Application Firewall (WAF)

Web sayfalari ve uygulamalari i¢in 6zel tasarlanmig, oldukca gelismis
islemler yapabilen cihazlardir. Bir web sayfasindan dénen cevaplardaki
veya web sayfasina giden isteklerdeki paketlerin, her tlrli parametresi
ile oynayabilme (veri ekleyen, veri ¢ikaran, degistiren) gibi bir yetenegi
vardir. Bu da su demektir: kizdigr bir durum varsa onu silebilir,
degistirebilir.

Web application firewall cihazlari uygulamasi ve isletmesi en zor
sistemlerden biridir. Clnkl bu sistemi yoneten kisilerin koruduklari web
sayfasl ve uygulamasinin nasil ¢alistigini, hangi servisleri kullandigini
cok iyi bilmesi gerekmektedir. Ayrica sayfada ya da uygulamada
yapilacak guncellemelere gére hemen WAF’ta gerekli dizenlemeyi
yapmasi elzemdir. Aksi takdirde normal kullanici isteklerini de engelleme
ihtimali ¢ok yUksektir. Bu nedenle WAF sistemleri engelleme modunda
dogrudan kullaniimaz, monitér modda yani 6grenme modunda bir sire
calistirilarak bilgi toplamasi saglanir, sonrasinda gerekli kurallar
dizenlenerek engelleme yapmaya basglar.

Ogrenme modundan sonra, yazihmin kendisinde bir zafiyet varsa bile
dizguin konfiglrasyonu yapilmis bir WAF sistemi ile saldirganlarin bu
zafiyeti kullanmasi ¢ok kolay bir sekilde engellenebilir. Bir kere
konfigirasyonu yapildiktan sonra bu sistemi atlatmak olduk¢a zordur. Bu
sistemlerde OWASP’In en guncel 10 saldinsi gibi birgok saldiri igin
varsayllan olarak engelleme gelmektedir. Yani siz bir * (tirnak isareti)
attiginizda WAF bunu farkedecektir.

Bununla birlikte database firewall, DNS firewall’lar da bulunmaktadir.
WAF ile benzer mantiklarda ¢alistigindan dolay! sadece kavram olarak
bilinmesi bu asamada yeterli olacaktir.

Data Leak/Leakage Prevention (DLP)

Bu sistemler daha cok iceriden disariya (kendi aginizdan disaridaki bir
aga) veri sizintisinin tespit edilmesi ve engellenmesi i¢in kullanilir. Host
ve network DLP olarak iki ¢esidi bulunur. Saldirganlar sizdiklari bir
agdan digariya bir veri ¢ikarmak istediginde (kredi karti bilgisi vb.)
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5.3 Gergek Hayat Senaryolari

Yetkisiz erigsimler dogru yetkilendirme kontrollerinin yapilmadigi her
alanda olabilir. Gulvenlik testlerinde bu alanlari bulmak sizin hayal
gucinize ve testleri yaptiginiz ortamdaki teknik ve is akisina ait bilginize
dayalidir. Yapacaginiz en iyi sey, testlerden 6nce basitce is akisini
anlamak ve kullanilan teknolojiye hakim olmaktir. Yalnizca web
uygulamalarinda dahi karsiniza ¢ok farkli ydontem ve teknolojiler ¢ikabilir.
Ornegin yalnizca JavaScript ile yazimis web uygulamalarinda
sunucudan kontrol edilmis degerlerin, istemciye gdnderilip sonrasinda
tekrar sunucuya gdénderilerek isleme alindigina birka¢ kez sahit oldum.
Sayilari artinlabilir bu érneklerin tespiti igin bol bol okumaniz, sistemlerin
calisma mantidina hakim olmaniz ve denemekten ¢ekinmemeniz buyik
onem arz ediyor.

Cogu otomatik zafiyet tarama yazilimlari yetkisiz  erisimleri
dogrulayamaz. Bazi durumlarda dogrulamak icin sistemlere midahale
etmeniz gerekebilir. Ydnetici kullanicisinin parolasini degistirdigimizi
hatirlayin. Eger aktif galisan bir sistemde guvenlik testi yapiyorsaniz,
basiniz biraz agriyabilir. Oncesinde sizinle birlikte ¢alisan misterinin
size atadigi guvenlik testi sorumlusu ile iletisime gecip, olasi bir
problemde sistemlerin hizli  bir sekilde eski ayarlarina geri
dondirilecegine dair garanti almaniz énemlidir.



Okuma Parcgasi: Soket Kullanarak Uzaktan
Komut Calisgtirma

Bir onceki okuma pargasinda uzaktan komut c¢alistirmak igin ki
yontemden bahsetmistim. Her iki yontemde de saldirgan tarafinda veya
hedef sistem U(zerinde sOmirilen servisin disinda bir port agilmasi
gereklidir.
Uzaktaki hedef sisteme halihazirda bir port izerinden erisebiliyorsak
ayni portu kullanarak baglanti agmaya calisabiliriz. Bunu yaparken iki
amacimiz var: birincisi tespit edilmesini zorlastiriyoruz, ikincisi ise
yapmasi zevkli.
Ornegimizde TCP lzerinden islemler yapacagiz.
islemleri yapmadan &drenmemiz gereken seylerden birisi soketler.
Linux’da soketler bir baglantinin en son noktasidir. Linux’da acilan
soketler ayni zamanda agilan soketi adresleyen bir dosya tanimlayicisi
(file descriptor) olustururlar.
ikincisi ise dosya tanimlayicilari. Dosya tanimlayicilari Linux igletim
sisteminde bir dosyaya ya da giris veya c¢ikis islemlerinin kaynagina
erismek igin kullanilan iglemlere 6zgl olusturulan dosyalardir.
LinuxXda dosya tanimlayicilarinin olugsmasi igin yapilmasi gereken
islemlerin igerisinde dosya islemleri ve soket agma da var. Fakat
yalnizca bir islem baglatmak da bazi dosya tanimlayicilarini olusturur.
Ornek C kodu

Fd test 1.c

#include <stdio.h>

int main (int argc, char *argv[])

{
char in;
scanf("%c", &in);

return 0;

}
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6.4 Atolye

Yarigs durumunu olusturmak igin istek yapildikga bir dosya olusturup
hemen silen bir web sayfasi hazirladik. Gérevin - eder kabul edersen -
web sayfasinin olusturdugu dosya adini ve dizin bilgilerini tespit edip
silinmeden 0Once dosyayr okumak. Gerekli bilgiler siberkuvvet.com
sayfasinda mevcut.

Burada kitaptan duman cikartip yazilari silseydik havali olurdu.
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6.5 Okuma Listesi

Bu bdélimdeki baglantilara ayna.siberkuvvet.com (zerinden baglanti
kodlarini (baslarindaki dért haneli rakamlar) kullanarak kolayca
ulasabilirsiniz.

1046 - https://www.mehmetince.net/web-uygulamalarinda-race-
condition-zafiyeti-ve-etkileri/

Race condition nedir ne degildir 6grenmek ve web

uygulamalarinda émeklerle agiklamasini okumak icin tavsiye ederim.

1047 - http://members.comu.edu.tr/msahin/courses/isletim_sistemi_giris
/ders04.pdf

isletim sistemlerinde yaris durumlarini yazinin bir bélimiinde
bulabilirsiniz.

1048 - http.//oguzkartal.net/blog/index.php/2015/11/18/concurrent-
eszamanli-programlama-ve-race-condition-tehlikesi/

Yazilim gelistirirken ortaya ¢ikan problemler ile ilgili 6rnegi bu
blog yazisindan okuyabilirsiniz.
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makale.php?makaleld=2 and 2=1
select BASLIK, YAZI from makalelerdiyebirtablo where id=2 and 2=1

& siberkuvvet.com

Zafiyeti dogruladik. Sistemde SQL Injection zafiyeti var. Bilgi ¢cekmeye
baslayalim, 6ncelikle mysqgl surGmunu alalim. Bunun igin iki sorguyu
birlestiren union sorgusunu kullanacagiz. iki sorguyu birlestirdigimizde ilk
sorgunun bos olmasini saglayacagiz, bdylece ikinci sorgudan gelenleri
ekranda gosterebilecegiz.

makale?makaleld=10 union all select null, @@version

select BASLIK,YAZI from makalelerdiyebirtablo where id=10 union all
select null, @@version

& siberkuvvet.com

Bu sorgunu c¢alismasi igin ilk sorgudaki situn isimlerinin sayisini dogru
tahmin etmemiz lazim, goéruldugu gibi 2 degil. 3 adet sorguyu deneyelim.

makale.php?makaleld=10 union all select null,null, @@version

select BASLIK,YAZI,ID from makalelerdiyebirtablo where id=10 union all
select null,null, @@yversion

& siberkuvvet.com

5.6.30-1



Korlemesine SQL 303

Substring fonskiyonu ise bir string degerinin yalnizca belirli bélimlerini
almaya yarar. Bu fonksiyon ¢ parametre alir.

*Bir string
*Kag karakter sonra string degerini bolecek
*Son olarak kag karakter ilerleyecek

Ornegin ilk karakterden sonra bes karakter ileri git :

select substring('siberkuvvet',b1,5)

substring('siberkuvvet',1,5)
siber

Ya da 6. karakterden sonra 6 karakter ileri git:

select substring('siberkuvvet',6,6)

substring('siberkuvvet’,6,6)
kuvvet

Simdi bir SQL komutu Gzeriden bildiklerimizi hatirlayalim;

Basit bir SQL sorgusu, ID degeri 1 olan veritabani kayitlarini uyeler
tablosundan getirdi.

select * from uyeler where id='1l’

id username pass email
1 admin 0 0

And kosulunda her iki tarafin da dogru olmasi gerekiyordu. Fakat
asagidaki 6rnekte 1 degeri 2 degerine esit olmadigindan id dederi 1 olan
kayit olsa dahi hicbir veri gelmedi.
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10.4 Atolye

Atdlyede bir slrpriz sizi bekliyor. Veritabani MySQL yerine ¢ok daha
kiiglik bir SQL sunucusu. Hedef ise yine tablo adini ¢cekmek. Tablo
adinda 2 rakam ve 2 harf var. Arastirma, kod yazma, farkli disinme igin
guzel bir 6rnek oldugunu disundyorum.
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Genel resim su sekilde:

<3 Immunity Debugger - calc.exe - [CPU - thread 0000068, module ntdll] — O
N ile  View Debu lugins ImmLib ptions Window Help Jobs -l X
LS Debug Plugins | 0

OB TE axp Y+ 1 emtwhcPkbzr. s ? IR

Registers (FPU)

'Step into (F?> Paused

Henliz temel sorulara cevap vermedik. Siradaki sorumuz su: islemci bir
sonraki islemin ne olacagdini nereden biliyor?

islemci igerisinde EIP adi verilen register islemci tarafindan calistirilacak
bir sonraki instruction’in adresini tutar. Boylece iglemci her seferinde EIP
register’l icerisindeki adrese (RAM’e) gidip ilgili veriyi ¢calistirir. Yazilimlar
calisirken surekli olarak bagka baska fonksiyonlar calistigindan EIP
degeri gerektiginde stack’a kayit edilir (burasi biraz karisik detayli olarak
arastirmak isterseniz calling convention, function «call, call, ret
komutlarini ve kavramlarini arastirabilirsiniz). Resimlere biraz detayl
bakarak bunu goérebiliriz. EIP igerisindeki adres CPU tarafindan
calistirllacak komutlarin oldugu adrestir.



